
PORTFOLIO · BACKEND ENGINEERING

건설 현장의 돈과 사람을 다루는
백엔드 설계
건설 시공사가 매일 쓰는 ERP의 백엔드를 도메인 단위로 설계했습니다. 코드보다 먼저 정한 것은 다른
회사의 데이터가 보이지 않게 하는 보안, 지워지거나 과거가 바뀌지 않게 하는 안전장치, 어디까지 함께
성공할지 정하는 트랜잭션 경계였습니다. 그 위에 안면인식기 근태부터 급여·노무비·기성·투입비까지

현장의 규칙을 구현했습니다.

작성

하성진
역할

도메인 설계 · 백엔드
개발

스택

Spring Boot 3.4 ·
Java 21

기간

2025.11 ~ 현재 (V2)

600
REST 엔드포인트 (컨트롤러 105)

162
JPA 엔티티 · 에러 코드 301

93%
도메인 코드 커밋 직접 작성 (699 /

754)

01 시스템 범위

인사·근태부터 급여, 원가, 자재, 공사, 안전, 전자결재까지 시공사 업무 전반을 다룹니다. 아래는 업무 영역별 API
규모입니다.



공사 · 경비 · 장비 227

원가 · 계약 · 실적 · 외주 51

급여 · 노무비 · 보험 46

직원 38

자재 33

전자결재 31

전자계약 26

사용자 20

시스템 19

근태 14

안전 13

회사 · 게시판 · 인증 · 대시보드 48

기타 34

그림 1. 업무 영역(패키지)별 엔드포인트 수. 합계 600. 공사 영역에는 경비·장비·자재비 집계가 포함된다.

1.1 도메인 설계 담당

업무 도메인마다 데이터 모델, API 계약, 계산 규칙, 기능명세서·아키텍처 문서를 직접 설계했습니다. 업무 도메인
26개 중 18개에서 커밋의 90% 이상을 직접 작성했습니다.

도메인 본인 / 전체 설계한 내용

원가 · 계약 151 / 151 기성 차수 · 투입비 22항목 · 변경계약 · 외주비 명세 · 손익 분석

공사 · 경비 · 장비 125 / 125 현장 경비 · 장비비 6종 · 레미콘 타설 · 자재비 월 집계

직원 140 / 146 정규·계약·상용직 3종 신원 · 인사발령 · 증명서 발급

근로자 · 사용자 103 / 112 근태용 통합 식별자 · 직원-근로자 자동 동기화

근태 80 / 90 안면인식기 실시간 등록 · 누락 복구 · 근로자 매칭 (§05)

급여 · 노무비 81 / 83 근로자 급여 · 노무비대장 · 도급/직영 분류 · 4대보험 · 퇴직금

자재 63 / 65 자재 마스터 · 재고 · 렌탈 이월 청구 · 거래처

전자결재 · 전자계약 45 / 45 결재선 · 단계 상태 전이 · 보류/회수 · 전자계약

시스템 · 인증 88 / 94 권한 체계 · 회사 단위 격리 · 메뉴 · 문의 관리

개발 저장소 dev 브랜치, 도메인 코드 경로 기준, 머지 커밋 제외. 본인 계정 2개 합산.



02 보안 설계

여러 회사와 수많은 현장이 한 서버를 함께 씁니다. 그래서 보안의 중심은 "다른 회사·다른 현장의 데이터가 절대

보이지 않게"와 "주민번호·계좌 같은 개인정보를 지키는 것"이었습니다. 개발자가 조건 하나를 빠뜨려도 뚫리지
않도록, 요청이 지나가는 길마다 방어선을 겹겹이 두었습니다.

요청
웹 · 앱 · 단말

① 인증
토큰 검증

세션 단위 폐기
회사 클레임

② 범위 결정
회사 · 현장
3단계 접근

판별 실패 → 차단

③ 기능 권한
도메인별 AOP
허용 목록

운영은 빈 목록=거부

④ 데이터 접근
회사 조건 자동 부착

137개 엔티티
현장 범위 주입

⑤ 응답 마스킹
주민번호 · 계좌 · 전화 · 여권
직렬화 시점에 자동 가림

⑥ 저장 시 암호화
개인정보 16개 필드 · 9개 엔티티
평문 조회는 감사 로그 필수

위반 시
403 + 알림

그림 2. 요청이 지나는 6개 방어선. 한 곳이 빠져도 다음 계층이 막는다. 타사 접근 시도는 차단과 동시에 장애 알림으로 보고된다.

설계 대상 막으려는 것 → 설계

세션과 토큰 리프레시 토큰이 새면 만료까지 악용된다 → 갱신할 때마다 기존 토큰을 폐기하고 새로 발급
(회전). 기기별로 세션을 관리해 로그아웃은 그 기기만, 비밀번호 변경 시에는 모든 세션을
폐기한다. 만료·폐기 토큰은 매일 정리한다.

권한 판정 위치 토큰에 적힌 권한을 믿으면 권한을 회수해도 토큰이 살아 있는 동안 유지된다 → 개발자 전체
권한은 요청마다 서버가 다시 판정한다. 설정이 바뀌면 커밋 직후 캐시를 새로 읽는다.

3단계 접근 범위 본사는 자기 회사 전 현장, 현장 직원은 자기 현장만. 회사 경계를 넘는 요청은 403과 함께
장애 알림으로 남긴다.

도메인별 기능 권한 인사·자재·안전 등 민감 기능은 도메인 단위 어노테이션(AOP 8종)으로 허용 대상을 따로
관리한다. 운영 환경에서는 허용 목록이 비어 있으면 전부 거부(fail-closed).

회사 간 격리 개발자가 회사 조건을 빠뜨리면 타사 데이터가 나온다 → 조회 시 회사 조건이 DB 레벨에서
자동으로 붙도록 했다(137개 엔티티). 회사 축과 현장 축을 분리해, 현장 범위가 넓어도 회사
필터는 꺼지지 않게 했다. 로그인 요청인데 회사를 판별하지 못하면 차단한다.

회사 판별 근거 사용자의 회사를 소속 현장 코드로 추측하던 방식이, 회사 미지정 현장(근로자의 다수가 소속)
에서 오판을 냈다 → 로그인 시 발급하는 토큰의 회사 클레임을 근거로 바꿨다. 저장 시 회사
코드를 채우는 엔티티 126개가 코드 수정 없이 함께 바로잡혔다.



설계 대상 막으려는 것 → 설계

개인정보 주민번호·외국인등록번호·여권·계좌 등 16개 필드를 저장 시 암호화한다. 응답에서는 직렬화
시점에 자동으로 가리고, 평문이 필요하면 전용 API로만 조회하며 조회 기록을 지울 수 없는
감사 로그로 남긴다. 로그에는 존재 여부만 남긴다.

파일 버킷은 완전 비공개. DB에는 객체 키만 저장하고, 조회할 때마다 10분짜리 서명 URL을
발급한다. 원본 URL은 응답에 노출하지 않는다.

인증 없는 단말 경로 현장 안면인식기는 토큰을 쓸 수 없다 → 대신 실시간·누락 근태와 단건 등록 경로에서 단말
번호가 등록된 회사에 매핑돼 있는지 검사하고, 매핑이 없으면 거부하고 알린다.

03 데이터 안전 · 정합성 설계

ERP 데이터는 급여와 정산으로 이어집니다. 지워지면 안 되고, 과거가 바뀌면 안 되고, 두 번 들어가면 안 됩니다.
배포가 실패해도 서비스가 멈추면 안 됩니다.

원칙 설계

지우지 않는다 엔티티 162개 중 106개가 논리 삭제다. DB 외래키는 쓰지 않는다 — 연쇄 삭제·제한·NULL
처리 모두 논리 삭제와 충돌하기 때문. 대신 삭제 가능 여부는 서비스에서 검증한다.

누가 언제 바꿨는지 남긴다 저장·수정 시점에 등록자·수정자·시각을 자동 기록한다(144개 / 82개 엔티티). 직원·근로자·
급여·결재 등 이력 테이블 21종. 직원·근로자 변경 이력은 본 작업이 커밋된 뒤 별도
트랜잭션으로 저장해, 이력 저장 실패가 본 작업을 되돌리지 않게 했다.

과거는 바꾸지 않는다 시점에 따라 달라지는 규칙은 적용 시작일이 있는 버전으로 쌓는다. 수정은 새 버전 추가,
해제는 해제 버전 기록. 사람이 직접 입력한 분류는 자동 동기화가 덮지 않는다. 퇴직금은 확정
후 퇴직일 변경을 막는다. 결재는 승인 시점의 서명을 결재선에 복사해 고정한다.

두 번 들어가지 않는다 DB 유니크 제약 13개. 논리 삭제 테이블은 유니크 대신 "활성 행 중복 검사"를 서비스에서
한다(존재 검사 81곳, 중복 에러 코드 56개). 급여 계산의 동시 요청 경합은 저장 직전
재조회로 막았다. 단말 누락 근태는 복구 직후 해당 이벤트를 닫아 재전송을 막는다.

제약 위반은 숨기지 않는다 DB가 잡은 정합성 위반은 409로 응답하면서 장애 알림을 보낸다 — 코드 검증 누락이나
경합의 신호이기 때문. 제약 이름으로 업무 에러 코드를 매핑한다.

스케줄러는 혼자서도
안전하게

도메인 예약 작업 10개 전부 실행 여부를 모니터링한다. 건별 예외 처리로 한 건 실패가
전체를 멈추지 않는다. 투입비 자동 저장은 당월만 갱신하고, 금액만 덮고 비고는 보존하며,
실제로 바뀐 경우에만 수정 기록을 남긴다.

스키마는 되돌릴 수 있게 DB 마이그레이션은 추가 방식으로만 바꾼다(삭제는 77개 중 1개). 적용된 파일은 수정하지
않는다. 다른 브랜치와 번호가 겹치면 push 단계에서 차단한다. 배포를 되돌렸을 때 이전
버전이 새 스키마 위에서도 떠야 하기 때문.



3.1 막을지, 흘려보낼지 — 실패 시 동작을 의도적으로 정했다

실패하면 막는다 (fail-closed) 실패해도 진행한다 (fail-open)

로그인 요청인데 회사 판별 실패 → 차단 로그인 정보가 없는 스케줄러 스레드 → 필터 건너뜀,
엔티티에 회사 명시

운영에서 기능 허용 목록이 비어 있음 → 전부 거부 변경 이력 저장 실패 → 본 작업은 유지, 알림만

조회 범위가 비어 있음 → 권한 없음 처리 계약 체결 알림 실패 → 계약은 유지, 알림만

새 버전 헬스 체크 실패 → 배포 중단, 기존 유지 근로자 정보 동기화 실패 → 다음 출근 이벤트로 자연 복구

3.2 배포 게이트 — 실패하면 기존 서비스를 유지

main push
이미지 빌드

검증 컨테이너
포트 미개방 · 스케줄 off

헬스 체크
UP 인가?

교체
새 버전 서비스

기존 유지
서비스 중단 없음

예예

아니오아니오

그림 3. 부팅에 실패한 이미지가 무한 재시작되고 이전 컨테이너는 이미 지워져 있던 장애를 계기로 도입했다.

04 트랜잭션 설계

트랜잭션의 경계를 "어디까지 함께 성공하고, 어디서 끊을 것인가"라는 업무 질문으로 정했습니다.

설계 내용과 이유

기본은 읽기 전용 서비스 134개 중 121개(90%)가 클래스 단위 읽기 전용이고, 쓰기 메서드만 쓰기
트랜잭션을 연다. 조회 경로에서 실수로 데이터가 바뀌는 것을 막고, 변경 감지 비용을
줄인다.

건별로 끊는 곳 (8곳) 단말 누락 근태·근로자 동기화 복구는 500건 단위로 돌되 건마다 독립 트랜잭션이다 — 한 건
오류가 나머지 수백 건을 되돌리면 안 되기 때문. 퇴직금 일괄 산정도 근로자별로 끊는다. 공수
동기화는 독립 커밋이라, 뒤의 투입비 저장이 실패해도 공수는 남는다.

전부 함께 성공하는 곳 엑셀 일괄 등록은 반대로 한 건이라도 실패하면 전체를 되돌린다 — 일부만 반영된 상태를
남기지 않기 위해.

읽기와 쓰기 경로 분리 대시보드 조회가 공수 데이터를 지우고 다시 쓰면서 동시 조회 시 교착이 났다 → 대시보드는
읽기만, 쓰기는 노무비대장·투입비 마감 경로로만 제한했다.



설계 내용과 이유

락 전략 문서번호·계약번호 채번과 계약 상태 변경에만 비관적 락(3곳)을 건다 — 번호 중복과 상태
경합이 실제 위험인 곳. 전자계약은 본문 버전을 대조해 서명 시점에 내용이 바뀌었으면
409로 거부하고, 늦게 끝난 PDF 생성 결과는 버전이 다르면 버린다.

외부 호출은 커밋 뒤에 계약 PDF 생성(외부 함수 호출)과 변경 이력 저장은 커밋 이후 비동기로 처리한다(커밋 후
리스너 5개). 트랜잭션 안에서 외부를 부르면, 롤백돼도 외부 작업은 이미 실행된 상태가
된다.

비동기에도 회사 정보 전파 비동기 스레드에는 로그인 정보가 없어 회사 필터가 동작하지 않는다 → 작업을 넘길 때 회사·
현장 범위를 함께 복사해 전달하고, 끝나면 비운다.

누계는 한 트랜잭션에서
다시 계산

기성 차수를 고치면 그 현장의 전 차수를 한 트랜잭션 안에서 순서대로 다시 합산한다. 실제로
값이 바뀐 차수만 갱신된다.

누락 복구 요청
수천 건

500건 단위
진행 로그 단위

1건 · 독립 커밋

1건 · 독립 커밋

1건 · 실패

성공 건
커밋 유지

실패 건
집계 + 알림

다음 건 계속
전체 중단 없음

그림 4. 단말 누락 복구의 트랜잭션 경계. 청크는 진행 단위일 뿐이고, 커밋은 건마다 따로 일어난다.

05 현장 근태 — 안면인식기 연동

건설 현장의 출퇴근은 안면인식기로 기록됩니다. 이 기록이 공수가 되고, 공수가 급여·노무비·투입비로 이어집니다.

근태가 틀리면 그 뒤의 정산이 모두 틀립니다.



현장 인식기
근로자 정보 원본
회사별 · 여러 대

원격 제어 서버
이벤트 수집 · 전달

API 서버

① 실시간 근태 등록
사진 → S3, 키만 저장

② 근태 누락 복구 (일괄)
건별 독립 트랜잭션

③ 근로자 정보 동기화
첫 인식 = 자동 등록

근태 · 출입 로그
회사 단위 격리

공수 (1일 = 1.0)

급여 · 노무비대장

투입비 (원가)
서버 → 인식기 호출 불가 (단방향)서버 → 인식기 호출 불가 (단방향)

그림 5. 인식기가 원본이고 서버는 사본이다. 서버는 인식기를 호출할 수 없고, 인식기 쪽에서 오는 이벤트만 받는다.

5.1 설계 포인트

과제 설계

원본이 인식기에 있다 근로자 등록·수정은 현장 관리자가 인식기에서 한다. 인식기는 출퇴근 이벤트마다 그
근로자의 현재 정보를 함께 보낸다. 이를 이용해 첫 인식이 곧 서버 자동 등록이 되게 했다
— 입·퇴사가 잦은 현장에서 사전 등록 없이 스스로 맞춰진다.

중간 프로그램 의존 제거 예전에는 단말 → C# 중계 프로그램 → DB 프로시저였다. 단말이 Spring Boot API를
직접 호출하도록 바꾸고, 출근 사진은 DB에 바이너리로 넣는 대신 S3에 저장하고 키만
남긴다. 조회는 만료되는 URL로 제공한다.

누락 복구는 둘로 분리 근태 기록 누락은 급여에 치명적이므로 일괄 복구 경로를 따로 두고, 건별 독립
트랜잭션으로 한 건 실패가 전체를 멈추지 않게 했다(500건 단위). 근로자 정보 누락은
다음 출근 이벤트로 자연 복구되므로 실패 시 알림만 남긴다.

식별자가 두 개 ERP의 "사람" 번호(영구 1개)와 인식기의 "등록" 번호(인식기마다 발급)를 매핑 테이블로
연결했다. 여러 인식기가 있는 현장에서 한 사람의 기록이 흩어져 급여가 누락될 수 있는
경로를 데이터 흐름 단위로 분석해 설계 문서로 정리했다.

구버전 프로시저의 함정 근로자 등록 프로시저는 분기마다 돌려주는 결과셋 수가 0~3개로 달랐다. 구버전은
순서를 고정 가정해 성공인데도 실패 코드가 나오거나, 여러 명 중 마지막 사람 결과만
남았다. 순서에 기대지 않는 응답 원칙으로 새로 설계했다.

조회 성능 근태 현황 조회가 느린 원인을 실행 계획으로 추적했다 — 이력 테이블 조인의 동적 조건이
인덱스를 무력화해 전체 스캔이 일어났다. 또 장기간 조회에 사진 데이터를 그대로 담아
응답이 무거워지는 문제를 찾아 개선 대상으로 정리했다.



06 도메인 이해 — 시공사의 돈의 흐름

시공사는 대부분 후불제로 일합니다. 자기 돈으로 먼저 공사하고, 진행된 만큼 발주처에 청구합니다. 그래서 "얼마를
받을 수 있나(기성)"와 "얼마를 썼나(투입비)"를 같은 달 기준으로 맞춰 보는 것이 현장 손익 관리의 중심입니다.

계약 · 변경계약
청구 상한 · 공사기간 · 차수

기성 (매출)
차수별 · 전회/금회/누계
기성률 = 누계 ÷ 계약금

투입비 (원가)
현장당 월 1건 · 22항목
직접비 5 · 간접비 17

매일 07:00 당월 자동 집계

손익 분석
같은 현장 · 같은 월 매칭

노무비 · 도급/직영 자재비 외주비

경비 · 장비비상한상한

그림 6. 계약이 기성의 상한이 되고, 노무비·자재비·외주비·경비가 투입비로 모인다. 기성과 투입비는 같은 현장·같은 월로 짝지어 손익을
본다.

6.1 시스템에 옮긴 현장 개념

용어 현장에서의 뜻 서버에서 다루는 방식

기성 진행된 만큼 발주처에 청구하는 금액 차수 단위. 금회만 입력받고 전회·누계·기성률은
서버가 계산

투입비 현장에서 실제로 쓴 원가 현장당 월 1건, 고정 22항목. 노무비·자재비·
외주비가 자동 연동

변경계약 공사 중 금액·기간이 바뀐 계약 차수 관리. 증감액은 직전 차수 기준, 상위 차수가
있으면 수정 불가

도급 / 직영 외부 업체 인력 / 회사가 직접 고용한
인력

일급 일용직에만 존재하는 구분. 원가에서 따로 집계

공수 하루 노동량. 8시간 = 1.0 근무 시간에서 점심을 빼고 계산, 상한 1.0. 특근은
요일·공휴일별 배율

작업반 실제 시공을 맡는 팀 단위 현장·공사·팀·도급/직영 4개 키. 엑셀 시트 1장 =
작업반 1개로 대응



용어 현장에서의 뜻 서버에서 다루는 방식

임대료 / 손료 빌린 자재 비용 / 회사 자산 사용 대가 같은 계산식 — 일별 현장 보유 수량 × 단가의 합.
반납 전까지 월 이월 청구

현장 계층 본사와 그 아래 현장들 모든 집계의 기준 단위. 본사는 전 현장, 현장 직원은
자기 현장만 조회

07 도메인 규칙을 구현한 사례

7.1 노무비를 도급과 직영으로 나눠 원가에 자동 연동

문제 구버전 시스템은 근로자별 월 노무비를 한 줄로만 계산했다. 그런데 원가(투입비)에는 도급분과 직영분을 나눠
넣어야 했다.

해결 직영분 = 월 노무비 × (직영 공수 ÷ 전체 공수)를 반올림하고, 도급분 = 전체 − 직영분으로 계산했다. 나머지를
한쪽에 몰아 근로자별 합계가 1원도 어긋나지 않는다. 일급·시급·월급 하위 6개 값과 부모 합계 2개로 저장한다.

결과 노무비대장의 금액이 투입비의 도급·직영 노무비 항목으로 그대로 연동되고, 근로자별 합계가 항상 일치한다.

7.2 과거 정산을 바꾸지 않는 유효일 기반 분류 규칙

문제 팀이나 직종의 도급/직영 분류를 바꾸면, 이미 마감한 지난달 노무비까지 바뀌는 위험이 있었다.

해결 분류 규칙을 적용 시작일이 있는 버전으로 관리했다. 근무일 기준으로 그 시점의 버전을 찾아 적용한다. 수정은
오늘 날짜 새 버전을 추가하고, 해제는 빈 버전(tombstone)으로 남긴다. 우선순위는 개별 기록 → 현장 규칙 →
공통 규칙 → 팀 기본값. 손으로 입력한 값은 자동 동기화가 건드리지 않는다.

결과 규칙을 언제 바꿔도 과거 근무일의 분류와 마감 금액은 그대로 유지된다.

7.3 기성 누계와 기성률을 서버 계산으로 이관

문제 프론트가 누계를 계산해 보내다 보니 계산 오류가 나고, 중간 차수를 고쳐도 이후 차수에 반영되지 않았다.

해결 요청의 누계 값은 무시하고, 현장의 전 차수를 순서대로 다시 합산한다. N차 누계 = 1~N차 금회 합, 기성률 =
누계 ÷ 계약금. 실제로 바뀐 행만 갱신된다.

결과 어느 차수를 고쳐도 이후 차수까지 일관되게 맞는다.



7.4 대시보드 동시 조회 데드락 제거

문제 당월 인건비 위젯이 조회할 때마다 공수 데이터를 지우고 다시 넣었다. 위젯 여러 개가 동시에 부르면서 락이 서로
걸렸다.

해결 대시보드는 마지막 동기화 결과를 읽기만 하도록 바꾸고, 쓰기(동기화)는 노무비대장 진입·투입비 저장·스케줄러
경로로만 제한했다.

결과 조회와 쓰기가 분리되어 동시 조회에서 교착이 생기지 않는다.

7.5 근로자 급여와 4대보험 계산

문제 일급·시급·월급 근로자가 섞여 있고, 공수와 특근 배율에 따라 금액이 달라진다. 보험은 입퇴사가 아니라 적용
요건으로 상태가 바뀐다.

해결 공수 하나를 급여의 단일 출처로 삼았다. 기본급 = 일반 공수 × 단가, 연장은 공수 1을 넘는 부분. 통상시급
제수는 급여 유형별로 분리했다(일급 11.83 · 월급 332.26). 4대보험은 전월·당월 적용 여부로 취득·상실·변경·
유지를 판정하고, 국민연금과 건강보험을 따로 본다.

결과 유급주휴수당은 일급 포괄 단가 관행에 맞춰 별도 지급하지 않고, 보험의 회사 부담분(50%)은 투입비에
반영된다.

08 알고 있는 한계와 다음 과제

레거시 시스템과 같은 DB를 함께 쓰면서 생긴 제약이 있습니다. 숨기지 않고 과제로 관리합니다.

항목 현재와 계획

비밀번호 해시 구버전 시스템·단말 동기화 프로시저와 같은 형식을 써야 해서 아직 레거시 해시를 쓴다.
구버전 경로를 걷어낸 뒤 강한 해시로 전환하는 것이 과제다.

개인정보 암호화 방식 구버전 프로시저와 바이트가 같아야 해서 같은 방식을 유지한다. 키를 외부 저장소로
옮기고 방식을 바꾸는 작업은 이관 완료 후 진행한다.

앱 토큰 만료 현장 앱의 사용성 때문에 만료가 없다. 리프레시 토큰 회전 구조는 이미 있어, 만료를
도입할 기반은 마련돼 있다.

단말 인증 단말은 토큰을 쓸 수 없어 회사 매핑 검사로 보완하고 있다. 일괄 동기화 경로의 매핑
검사와 API 키·서명 방식의 인증 모델을 과제로 관리한다.



09 기술과 규모

구분 내용

언어 · 프레임워크 Java 21 · Spring Boot 3.4 · Spring Security(JWT)

데이터 MySQL(MariaDB) · JPA · QueryDSL · Flyway(마이그레이션 76개)

인프라 · 배포 AWS ECR · EC2 · S3 · GitHub Actions(배포 게이트)

운영 Sentry(예외 4계층 기준 알림) · Slack

품질 테스트 파일 118개 · 코드 리뷰(Codex) · AI 에이전트 기반 검증 파이프라인

규모 컨트롤러 105 · 엔드포인트 600 · 엔티티 162 · 에러 코드 301 · Java 파일 1,568

2026.10 저장소 실측. 커밋 수는 개발 저장소 dev 브랜치 기준(머지 커밋 포함).


